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UMTS-GEOL
I ConFIGURARE UMTS GEOL

In questo manuale vengono descritti i settaggi del Router, della SIM card e dei moduli G801 o G802 per realizzare, tramite internet,
la comunicazione di comandi e/o dati tra il PC e i moduli stessi.

- Materiali necessari: -PC - Cavo LAN Ethernet - Router
- Antenna - Alimentazione 12V - SIM Card

-i- Proprieta - Connessione alla rete locale {LAN) |7 @

Generale | fvanzate |

Connetti tramite:

‘ B8 Scheda Fast Ethemet W1 compatibil ‘

La connessione utiizza | companenti seguenti:
5] Clent per refi Microscft Proprieta - Protocollo Internet (TCP/IP)

Q Condivisione file & stampanti per reti Microzoft
g |tilita di pianificazione pacchett QoS
S Protocollo Internet (TCPAR) E possibile ottenere I'assegnazione automatica delle impostazioni [P se la

rete supporta tale carattenstica. In cazo conbrario, sard necessano
richiedere all amminiztratore di rete le impostazioni 1P corette.

Generals |

Imstalla... Dizinztalla Praprigti
Descrizione () Ottieni automaticamente un indirizzo [P
TCPAP. Pratocollo predefinita per le Wil che permette la (®) Utilizza il seguente indirizza |F:

comuhicazions tra diverse reti interconnesse.
Indirizzo P 192 163 . 0

II

[ Mostra unicona sullarea di notifica quando connesso Sublainash 205 . 26 . 2. 0

Motifica in cazo di connettivika limitata o aszente Gateway predefinita: 192 183, 0 . 1

Ottigni indinizzo server DMNS autamaticaments

([ Annulla () Utilizza i seguenti indirizzi server DNS:
Server DNS preferita; 192 168 . 0 1M1

Server DNS alternativa:

=
-
-
I |

- SETTAGGIO ROUTER

. Disabilitare Wi-Fi del PC. Lok [ e |

. Disabilitare DHCP del PC.

. Scollegare il PC dalla rete locale staccando fisicamente il cavo ethernet LAN.

. Cambiare indirizzo IP del PC sulla stessa classe del router, “192.168.0.xxx” (con xxx tra 2 e 255). Vedere figure sotto.
Non & necessario impostare il server DNS.

. Collegare il PC al Router tramite cavo ethernet.

. Cablare le 2 antenne al Router.

. Inserire il connettore porta sim card sul Router.

. Alimentare il Router attraverso il cavo d’alimentazione 12 V.

. Connettersi dal PC alla pagina di configurazione del Router digitando (nel browser) I'indirizzo IP di default: 192.168.0.1.

0. Vi verra chiesto di inserire nome utente e password, di default sono:

AWON-=

= O Oo0~NOO,

User ID: admin
Password: Teltonika01

— ) 355% OFU ad Mobile & 1 g il

11. Verra visualizzata la seguente schermata

0 7h 54m 51 (sinca 2015-04-30, 07.09:39 Data connacsen 0 Th 29m s (since 2015-04-

Sune Registered (home), vodatone I
Memory usage F_NN e used SIM card status SIM (Ready)
Firmware version RUTZX0(_R_00.01.04 Bytes racohadisont®  19MB/B199KE
Wirsless BE oNw WanBE ncode ¥
ss0 @ RUT240_5845 (AP) 1P sdass 8322412297 Pt 1P aavoss
Mode 1+ AP, 1 CH 2 412 GHz) VAN aover status. Fadoee ik s enabied
Local Network & Remote Management System & & OFF 2

1P [ stmask 192168011265 2652550 Status. Disabled

Recent Network Events [

1 20190830 143810 - Wi cleed connsctad 149F3C:37.71.03
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12. Selezionare “Network - LAN” per entrare nella schermata
qui a fianco:

it

G{TELTONIKA  status- Metwork - Services - System

Configurazione LAN:
IP ADDRESS: 192.168.0.1 B
IP NETMASK: 255.255.255.0
DHCP: Enable

DHCP Server

13. Una volta compilata la pagina, salvare cliccando su “SAVE”. e

14. Selezionare “Network - Mobile” per entrare nella schema-
ta sottostante.

Relayd

Configurazione APN: e
Connection type: QMI -

Mode: NAT
APN: M2Mbis.vodafone.it (se & Vodafone)

GUTELTONIKA  status- Network - Services  System

15. Una volta compilata la pagina salvare cliccando su “SAVE”. il GG EoE

Mobile Configuration

Mobile Configuration

16. Selezionare “Network - Firewall” per entrare nella scher-
mata a fianco:

Impostazioni Firewall:
Drop invalid packet: non spuntato
Input: Accept
Output: Accept
Forward: Reject
DMZ Configuration:
Enable: Non spuntato

Network Fraquency Bands

Force LTE network

17. Selezionare “Port forwarding rules” per configurare le porte di

In ] ut/O utp ut. CUTELTONIKA  stats Network - Services - System
18. Aprire la porta 80, 21, 20 cliccando name sotto il ment “New Port Forward " " —
Rule”. e

Configurare le porte :

Name Protocol External port Internal IP Internal port

Porta80 Tep/udp 80 192.168.0.30 80

Porta20 Tep/udp 20 192.168.0.30 20
Porta21 Tep/udp 21 192.168.0.30 21

Una volta compilato i campi della tabella per ciascuna porta abilitare tramite il Zom Forvring

comando “Add”.

GUTELTONIKA  statss Network - Services - System

QUrELTONIKA  status - Network - Services - System

General setungs | PontForwaraing | Traffic Rules Port Helpars

Firewall - Port Forwarding

Port Forwarding Rules

=E=| UMTSGEOL _ita_1.0.5_21
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18/a. Per effettuare la connessione remota al router usando IP PUBBLICO generato dalla SIM dati, eseguire la seguente proce-
dura:

1 Selezionare “ACCESS CONTROL” seguendo il 2 Seleziorjare'I.:IREWALL TRAFFIC RULES,
percorso: SYSTEM--->ADMINISTRATION: disabilitare “ENABLE_HTTP_WAN?”.

1 - i o .
X A Teltonika-RUT240... 0 < : X Teltonika-RUT240... O < :
192.168.0.1:8080 * 192.168.0.1:8080
LreLronika Status-  Network - Services~ System Logout® S TELTONIKA Status - Network - Services - System Logoutrs
O [ ey | o2 [ POOI omeeers | rrrmesFrt | o EPer cma ot | Peronartng| Taoc tes | Gunn ke 5508 ravetin | ort e prevesion | lpen
General  Safety. Firewall - Traffic Rules
Access Control
Tt Rlen
ame P
oword! Ao Allow-Ping ICMP with type echo-request
ou Enable_ HTTP_WAN Terupp 1y —
Enabling remote CLI access ma kes your, this mig ht pose a scurity risk, especa lly if you are using a week or default user password! -
Port Range | 4200-4220 . S
save Ensble_Radius WAN. TcuDp L1} -

Selezionare “Enable Remote HTTP Access” scrivere 8080
nella casella PORT e premere “SAVE”.

3 Seguire il percorso:
Network--> Firewall - Port Forwarding
ABILITARE PORTA 8080

4 Compilare la pagina e premere “SAVE”.

Teltonika-RUT?240... o
X o <
ika- . 192.168.0.1:8080
X Teltonika-RUT240... | <

H
192.168.0.1:8080 °

g mTELTOMIKA Status- Network - Services  System Logoutis

QTELTONIKA  status- Network-  Services-  System Logout?
GonelStings | PortForwréng | Tafffulen | Custom ien | DD Prevtion | PortcanPrevenon | Helprs
General Settings P o 79 TrafficRules  Custom Rules  DDOS Prevention Helpers Firewall - Port Forwards - 8080
Firewall - Port Forwarding
Erable @

== —

g tumet

hotspot
g

e [EREEEE
s080 Tep

ooz ot

O bto

e HTTPS_W

Dei
e
Enable CLLWAN_PASSTHROUGH TP o
eIy e 198.12179.68
e
Retiect_DNS TeR D
B e
s080
e
e hostin Tosny outer Pat . el e
w0 TeRuDe s - el regretumel
hotspot
e g
. — hostin Tosny outeriPat
2 TeR D
2 Del © ten 5 ®
oote: i
e
hostin Tosny outer Pat
E] TeRuD o
» e
New Port Forward Rule
Name Extemalport (5) el Intemal port (5)
o hea
&
save

s

19. Una volta aperte tutte le porte salvare cliccando su “Save”.

20. Per proteggere il Router da attacchi esterni DDOS inserire nelle porte 80,21,20 un indirizzo IP pubblico della rete locale da cui
i PC possono accedere bloccando tutti gli esterni alla rete.

21. Impostare IP nella tendina “Source IP address” come nella foto seguente:
UMTSGEOL_ita_1.0.5_21
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o
QUTELTONIKA ~ Status - Network - Services - System g GTELTONIKA  status - Metwork  Services  System

Genersi Semings | Fonorworang | TAMRuls | CustomRuies  DDOSPrevention  PomScan Praventon  Helpers

wan: 3 pop 5

Firewall - Port Forwards - 80
scvess (336184 220]

resors et

;;;;;;;;;

savn

ore: gre el

22. Una volta compilato la pagina salvare cliccando su “Save”.
23. Se la SIM Card ha “IP pubblico” NON abilitato, la G801 o G802 puo solo trasmettere i dati a un FTP Server.
G8010 G802 FTP Client --> FTP Server

24. Se la SIM Card ha “IP pubblico statico” abilitato la G801 o G802 pud spedire i dati ad un FTP server e pud ricevere i comandi
remoti.

G801 o0 G802 FTP Server <-- FTP server

G801 o G802 WEB Server <-- FTP server

25. Per usufruire di tutte le modalita elencate in precedenza & necessario convertire I'lP pubblico-dinamico in IP statico. Pud es-
sere utilizzato un servizio di DNS dinamico. Si indicano a seguire due tra i piu diffusi servizi di questo tipo:

a) https://account.dyn.com/dns/dyndns/
b) https://www.noip.com/sign-up

26. Selezionare “Services - Dynamic DNS” per entrare nella schermata sottostante:

{TELTONIKA  sStatus- Network - Services - System Logouts

DDNS
DOMS Configuration

DDNS name Hostname sus Enable

Sava

27. Se si vuole aggiungere il servizio DYNDNS & necessario scrivere il nome e premere, nel menu, “Add New”.
28. Per configurare il DNS vedere la foto seguente:

Enable: Spuntare

Service: selezionare servizio DYN.COM

Hostname: nome dato dal servizio Dyndns alla centralina
Username: User del DynDNS

Password: Passw del dyndns

Ip source: Public

URL to detect: viene associato in automatico

IP renew interval: 10

Force IP renew: 72
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29. Una volta compilato la pagina salvare cliccando su “Save”.

30. Se invece si vuole creare un ponte di collegamento diretto ai moduli G801 o G802, utilizzare la WAN3(Wi-Fi) sotto

il menu (Network-Routing).

31. Una volta compilato la pagina salvare cliccando su
“save”

a9
L TELTONIKA  status

Dynamic DNS

32. Collegarsi al Wi-Fi del router mod. RUT240 tramite il em————
telefono disabilitando il DHCP, impostare I'opzione STATICO, o
come da esempio nelle immagini sottostanti. e

33. Digitare I'indirizzo IP: 192.168.0.30 da un Browser,
vi verra chiesto:

User ID: admin B e T
Password: 1234 -

34. La configurazione é terminata.

oy
SS.TELTONIKA

e Routes | Dymamic Routes

Static Routes

Static IP Routes

Static ARP Entries.

E EI GEI S.rl. (a S.U.) -Via Robert Koch 55/A
e o 43123 Loc. Pilastrello, Parma - ITALY sales@geielettronica.it

Tel. +39 0521 642229 www.geielettronica.it
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i www.teltonika-networks.com

+370 3721611
4 4 networks@teltonika.lt

KlrELTONIKA | Networks G Ta

EU Declaration of Conformity

21" of September, 2021
Kaunas
Declaring Organization: TELTONIKA NETWORKS UAB
Product Name: LTE Router
Product Model Name: RUT240

Used frequency range of built-in RF module:

Band UL f, MHz DL f, MHz
GSM GSM900 880-915 925-960
GSM 1800 1710-1785 1805-1880
WCDMA 1 1920-1980 2110-2170
8 880-915 925-960
LTE 1 1920-1980 2110-2170
3 1710-1785 1805-1880
7 2500-2570 2620-2690
8 880-915 925-960
20 832-862 791-821
28A 703-733 758-788
Wi-Fi 2.4GHz 1-13 2401-2483
Transmit Power:
- Wi-Fi 2.4GHz: 12.6 dBm (EIRP)
- Max. 32.33 dBm (GSM1800)
- Max. 23.63 dBm (WCDMA BS)
- Max. 23.8dBm (LTE B7)
TELTONIKA NETWORKS UAB
K. Barsausko st. 66, LT-51436
Kaunas, Lithuania
Registration code 305579419 Ay, N 55T,
VAT number LT100013223510 ié” . 3 g _ g e—
Swedbank AB \ DNV-GL ? \ DNV-GL g \ DNV-GL /9
LT78 7300 0101 6274 0111 N\ g0 - .

S.W.LF.T. HABALT22
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TELTONIKA NETWORKS UAB, hereby declare under our sole responsibility that the
above-described product is in conformity with the relevant Community harmonization: European
Directive 2014/53/EU (RED).

The conformity with the essential requirements has been demonstrated against the

following harmonized standards:

Harmonized standard reference Article of Directive 2014/53/EU | Test report No.

IEC 62368-1:2018
et Health and safety - Article 3.1(a) | R (1006 O-L1
EN 62232:2017

EN 55032:2015

EN 55035:2017

ETSI EN 301 489-1 V2.2.3

Draft ETSI EN 301 489-17 V3.2.0
Draft ETSI EN 301 489-52 V1.1.0
ETSIEN 301 511 V12.5.1

ETSI EN 301 908-1 V13.1.1

Electromagnetic compatibility —

Article 3.1(b) R1910A0619-E1V1

R1910A0619-R1/R1805A0247-R1

ETSI EN 301 908-2 V13.1.1 Efﬁcwnt use of radio spectrum — R2101A0072-R2
ETSI EN 301 908-13 V13.1.1 Article 3.2 R2101A0072-R3
o SZCR210402067702

ETSI EN 300 328 V2.2.2

The conformity assessment procedure referred to in Article 17 and detailed in Annex
III of Directive 2014/53/EU has been followed with the involvement of the following Notified Body:
Timco Engineering, Inc., 849 N.W. State Road 45, Newberry, Florida 32669, United States. Notified
Body No.: 1177.

Therefore c E is placed on the product.

EU Type Examination Certificate No. TCF-3357CC19

Head of Testing Division Eligijus Gruzauskas

TELTONIKA NETWORKS UAB
K. Barsausko st. 66, LT-51436
Kaunas, Lithuania

NSTEN SYSTEM SYSTEM
Registration code 305579419 &5 %, R, &%,
VAT number LT100013223510 g —1 — 3, g e 3,
— B <]
Swedbank AB W DNV-GL 7 \ DNV-GL ? \ DNV-GL ;
LT78 7300 0101 6274 0111 N sownZ . - , S

S.W.LF.T. HABALT22
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EU RoHS Declaration of Conformity

13" of August, 2021

Kaunas

This EU RoHS Declaration of Conformity is issued under the sole responsibility of the
manufacturer.

The objects of the declaration described below are in conformity with Directive
2011/65/EU and amendment 2015/863/EU (RoHS 3) of the European Parliament and of the Council
on the restriction of the use of certain hazardous substances in electrical and electronic equipment.

Models listed in Table 1 do not contain any substances above the maximum
concentration limits of 0.01% for Cd and 0.1% for Pb, Hg, Cr (VI), PBB, PBDE, DEHP, BBP, DBP,
DIBP as appointed in the Annex II of 2015/863/EU, except those application(s) listed in Table 2
which are exempted by the Annex III of Directive 2011/65/EU listed in:

- exemption for lead (Pb) subject to 2011/65/EU Annex III:
(6¢) copper alloy containing up to 4% lead by weight.

Table 1. List of products without any exemptions.

Category Device
RUT300
Router RUTS850
RUTXO08
. TSW100
Switch
TSWI110
TELTONIKA NETWORKS UAB
K. Barsausko st. 66, LT-51436
Kaunas, Lithuania
< SYSTEN SSTEA -, oYSTEM
Registration code 305579419 & Gy, & 'C% & e,
VAT number LT100013223510 & s § 5 ¢ %
= = = - -
z g 2= 5 1 g
Swedbank AB w DNV-GL 7 % DNV-GL 7 2 pNV-GL

LT78 7300 0101 6274 0111 1809001 %" 30 100127 150 45001
S.W.LF.T. HABALT22
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Table 2. List of products with applied exemption.

Category

Device

Exemption for lead (Pb) subject to 2011/65/EU Annex III

Modem

TRM240
TRM250

Yes

Gateway

TRB140
TRB141
TRB142
TRB145
TRB245
TRB255

Yes

Router

RUT230
RUT240
RUT360
RUT900
RUT950
RUT9355
RUTX09
RUTX10
RUTXI11
RUTX12
RUTX14
RUTXR1

Yes

Signed for and on behalf of TELTONIKA NETWORKS UAB Management representatives:

Head of Technical Support Department

TELTONIKA NETWORKS UAB
K. Barsausko st. 66, LT-51436
Kaunas, Lithuania

Registration code 305579419
VAT number LT100013223510

Swedbank AB
LT78 7300 0101 6274 0111
S.W.LF.T. HABALT22
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